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Направление исследования киберугроз (НИК) занимается 

непрерывным поиском и исследованием угроз ИБ с целью 

производства соответствующих баз решающих правил 

(БРП/сигнатур) для СЗИ.

Постоянно исследуем актуальные уязвимости, ВПО, 

эксплойты и другие угрозы безопасности.; помимо этого, 

проводим аналитику состояния защищенности СЗИ; 

являемся частью SOC, что повышает качество сигнатур и их 

эксплуатации

Направление исследования киберугроз
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• СБРП

• Вспомогательные сервисы

• Тестирование

• БРП

• AM Rules

• TI feeds (IOC)

• Бюллетени ИБ

• Обратная связь

• False positive

• Bug & Fix

• Тех.поддержка

• Открытые/закрытые 

источники

• Объекты пользователей

• Ручное добавление

• OSINT

Процесс разработки правил
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Как устроено

Сбор, обработка данных: 

• эксперты ПМ

• внешние источники

Сбор, обработка, 

анализ данных из 

внешних источников
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AM Rules

AM Rules



Система AM Pellonia

AM Pellonia – система сбора и обработки информации об угрозах, результат работы –

автозаведённые в систему управления задачами.

Источники

Отправка в SD
Парсинг и определение 

новых задач
Обогащение задач

Ключевые слова

Специфические индикаторы
Приоритеты

Исполнители
Источник слепка

Инвентаризация

Другие источники данных

Слепки
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Работа с публичными источниками

6



Система БРП

Система БРП (БРП - «База решающих 

правил» [ГОСТ Р 59709-2022]) 

автоматизирует выпуск сборок БРП для 

различных продуктов АО «ИнфоТеКС»

и AM Rules для внешних Заказчиков.
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Система БРП: карточка правила
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Система БРП:

поддержка продуктов
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Способы доставки AM Rules
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«Файлами»

AM Cloud



Способы доставки БРП
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СЗИ семейства ViPNet

Файл обновления

Тестирование БРП

СБРП

БРП

Протестированная БРП



БРП AO «ПМ» в цифрах
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Периодичность Сетевые правила Хостовые правила

В день ~ 33 12

В месяц ~ 873 319

В год ~ 97986 50370

Total ~ 295000 132500

Snort / Suricata / YARA /OSSEC

> 400 000 правил/сигнатур



БРП AO «ПМ» в цифрах: IDS NS
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Распределение правил по группам угроз

29887
12732
5927
1446

34631
5261

4347
2460
1464

1001
738
90

Распределение правил по профилям защиты

4859

414
222
198
194
191
165
125
104
50

Распределение правил по топ-10 вендорам
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Доступ к базам правил



Лицензирование обновлений БРП
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Подписка на обновления БРП на 1 год 

включена в стоимость продукта

Через 1 год подписку нужно продлевать

 При просроченной подписке 

обновить БРП/ экспертные 

данные на устройстве нельзя

 Подписка оформляется отдельно 

для каждого устройства



Доступ к серверу обновлений
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 Файл lic_ХХХХХХ-Х_DD.MM.YYYY_XXXXXX-

Х_creds.pdf выдается вместе с лицензией

 Дата окончания действия учетной записи 

равна дате окончания подписки на 

обновления

 Лицензия для IDS MC дает доступ к 

обновлениям всех продуктов, 

подключенных к MC



Сервер обновлений
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Загрузка правил в продуктах

18



Автоматическое обновление 

баз правил
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Только актуальные обновления
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Работа с правилами 

в продуктах



Профили и конфигурации
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Клод Моне. Дама с зонтикомПауль Клее. Дама с зонтиком



Когда что использовать? 

Оптимально

o Снижение нагрузки
на сенсор

Сложно

o Есть квалифицированные 
специалисты, которые 
понимают что делают

Точно

o Меньше ложно-положительных 
срабатываний;

o Адаптированные правила

Просто

o Нет квалифицированных 
специалистов;

o Типичный трафик не требующий 
тонкой настройки

Грубо

o Может быть много ложно-
положительных срабатываний

Быстро

o Ввод в эксплуатацию и первичная 
настройка сенсоров;

o Не требуется оптимизация работы 
сенсоров

конфигурации

профили
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Управление профилями
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Управление конфигурациями
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Настройка правил в IDS NS
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Изменение правила в IDS NS
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Работа с правилами в TIAS
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Пользовательские метаправила

29



Почему у меня не работают правила???
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FAQ
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~ 75% случаев связанных с неправильной работой 

правил происходят из-за некорректно настроенного 

сетевого окружения (EXTERNAL_NET/HOME_NET)

~ 20% по причине отсутствия своевременного 

обновления баз правил

~ 5% доля ложноположительных срабатываний, 

которые происходят из-за некорректной работы 

самих правил: функциональных особенностей СЗИ 

или особенностей IT-инфраструктуры, и/или 

недостаточной детектирующей способности 



Обратная связь
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Одним из основным каналов связи между 

эксплуатантами БРП и направлением исследования 

киберугроз является служба поддержки АО 

«Инфотекс» или Центр Мониторинга АО «ПМ»

Исправление дефектов занимает от 1 до 5 дней.

Дополнительным каналом взаимодействия могут 

являться корпоративная почта или мессенджеры



Актуальная информация об угрозах
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AM Threat Intelligence PortalИнформационный бюллетень Центра мониторинга АО «ПМ»



Экспертные данные в TIAS
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 База узловых и сетевых правил

 База метаправил

 База индикаторов компрометации

 База геопозиционных данных

 База размеченных инцидентов

 Справочники шаблонов инцидентов

 Пользовательские правила IDS

 Данные сканеров уязвимостей

 Пользовательские метаправила

 Сценарии реагирования

 Размеченные инциденты

Системные ЭД Пользовательские ЭД



Планы интеграции с сервисами ПМ
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Расширенные сценарии работы с IoC

Интеграция с TI-платформой

Сервис инцидент-менеджмента
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